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1. INTRODUCAO
1.1. Objetivo

O obijetivo desta politica é estabelecer diretrizes e procedimentos para a gestdo de seguranca
da informagdo no relacionamento com fornecedores, garantindo a protecdo adequada das
informacdes da organizagao.

Além disso, busca essa politica assegurar que todos os fornecedores cumpram com os
requisitos de Seguranca da Informacdo estabelecidos pela organizacdo, bem como garantir que
o relacionamento com os fornecedores esteja em conformidade com todas as leis,
regulamentos e normativos, internos e externos, aplicaveis.

1.2. Escopo

Esta politica se aplica a todos os fornecedores que tenham acesso a ativos, informacdes da
organizag¢do ou que fornegam servigos que possam impactar a seguranca da informacao.

2. RESPONSABILIDADES
2.1. Gestdo de Fornecedores
2.1.1. Setor de Suprimentos

Responsavel por coordenar o processo de sele¢do e contratacdo de fornecedores, assegurando
gue todos os contratos incluam clausulas de Seguranca da Informacdo apropriadas. Além disso,
cabe ao setor de suprimentos:

a) Coordenar a selecdo de fornecedores, solicitando, sempre que necessario, a realizacdo
de due diligence junto aos setores de GRC ou Juridico;

b) Colaborar com os departamentos técnicos para avaliar a conformidade dos
fornecedores.

c) Manter registro de todos os contratos e avaliagGes de fornecedores.

2.1.2. Blue Team

Responsavel por avaliar os aspectos técnicos de seguranca da informacdo dos fornecedores e
fornecer suporte técnico no processo de selecdo e monitoramento e definir os requisitos de
seguranca da informacdo aplicaveis aos fornecedores e garantir que esses requisitos sejam
comunicados e cumpridos. Além disso, cabe ao setor técnico:

a) Avaliar a infraestrutura de Tl dos fornecedores para garantir que atendam aos
requisitos de seguranca da organizacao.

b) Fornecer suporte técnico durante as auditorias e avaliacGes de fornecedores.

c) Realizar, por meio de seu White Team, auditorias sempre que solicitado pelos demais
departamentos e/ou setores.

d) Monitorar a conformidade dos fornecedores com os requisitos técnicos e
organizacionais de seguranca.

e) Documentar e relatar quaisquer riscos de seguranca identificados.

f) Desenvolver e manter os requisitos de seguranga da informagao para fornecedores.

g) Comunicar os requisitos de seguranca da informacdo aos fornecedores.

h) Realizar auditorias e avaliacdes de seguranca da informacdo dos fornecedores.
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i) Investigar e responder a incidentes de seguranca da informacdo relacionados aos
fornecedores.
j)  Manter registros de auditorias, avaliacGes e incidentes de seguranca.

2.2. Fornecedores

Responsaveis por aderir aos requisitos de seguranca da informacdo definidos pela organizacdo
e implementar medidas apropriadas para proteger as informac&es da organizacdo. Além disso
cumpre aos fornecedores:

a) Cumprir todas as clausulas de seguranca da informacdo incluidas nos contratos.

b) Implementar e manter controles de seguranca adequados para proteger as
informacdes da organizagao.

c¢) Notificar a organizacdo imediatamente em caso de incidentes de seguranga que
possam afetar as informacdes da organizacdo.

d) Participar de auditorias e avaliacGes de seguranca conduzidas pela organizagao.

e) Fornecer evidéncias de conformidade com os requisitos de seguranca da informacao
guando solicitado.

2.3. Diretoria

Responsavel por aprovar a politica de relacionamento com fornecedores e garantir que ela seja
implementada e seguida em toda a organiza¢do. Além disso cumpre a diretoria:

a) Aprovar a politica de relacionamento com fornecedores.

b) Alocar recursos necessarios para a implementacdo e manutencdo da politica.

c) Revisar relatérios de auditorias e avaliacGes de fornecedores.

d) Apoiar a¢des corretivas e de melhoria continua relacionadas a gestdo de fornecedores.

3. SELECAO E CRITERIO DE AVALIACAO DE FORNECEDORES
3.1. Critérios de Selecao

Para garantir que os fornecedores selecionados atendam aos requisitos de seguranca da
informacdo da organizacdo, os seguintes critérios de sele¢do devem ser aplicados:

a) Conformidade com Normas de Seguranca: Os fornecedores devem demonstrar
conformidade com normas de seguranga da informacgdo, como I1SO 27001, ou outras
normas relevantes.

b) Capacidade Técnica: Avaliar a capacidade técnica do fornecedor para proteger
informacdes sensiveis e implementar controles de seguranca.

c) Histdrico de Seguranca: Considerar o histérico de seguranca do fornecedor, incluindo
incidentes anteriores e medidas corretivas adotadas.

d) Reputacdo e Confiabilidade: Avaliar a reputacdo e confiabilidade do fornecedor no
mercado.

e) Requisitos Legais e Regulatérios: O fornecedor deve estar em conformidade com todos
os requisitos legais e regulatdrios aplicaveis.

f) Politicas e Procedimentos Internos: O fornecedor deve possuir politicas e
procedimentos internos de seguranca da informac¢do bem definidos.
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3.2. Processo de Due Diligence

Antes da contratacdo, a organizacao deve realizar um processo de due diligence para avaliar a
capacidade do fornecedor em cumprir com os requisitos de seguranca da informacao:

a) Questionario de Avaliagcdo: Enviar um questionario detalhado de avaliacdo de
seguranc¢a da informacdo ao fornecedor.

b) Auditoria de Seguranca: Realizar auditorias de seguranca, se necessario, para verificar a
conformidade com os requisitos de segurancga.

c) Visitas In Loco: Realizar visitas as instalacGes do fornecedor para avaliar as medidas de
seguranca implementadas.

d) Referéncias: Solicitar e revisar referéncias de outros clientes do fornecedor.

3.3. Contratagdes de Fornecedores

Apds a selecdo e a avaliagdo positiva, a contratacdo do fornecedor deve incluir clausulas
especificas sobre seguranca da informacao:

a) Acordos de Nivel de Servico (SLAs): Estabelecer SLAs que definam claramente os
requisitos de seguranca da informacdo e as responsabilidades do fornecedor.

b) Clausulas Contratuais: Incluir clausulas contratuais que abranjam aspectos como
confidencialidade, integridade, disponibilidade, notificacdo de incidentes e
conformidade com a politica de seguranca da informacdo da organizacéo.

3.4. Monitoramento e Auditoria

A organizacdo deve implementar um processo continuo de monitoramento e avaliacdo dos
fornecedores para garantir a conformidade continua com os requisitos de seguranca da
informacao:

a) Avaliagbes Periddicas: Conduzir avaliagGes periddicas da seguranga da informacgdo dos
fornecedores, incluindo auditorias e revisées de conformidade.

b) Relatérios Regulares: Requerer que os fornecedores fornecam relatdrios regulares
sobre suas praticas de seguranca da informacdo e quaisquer incidentes relevantes.

c¢) Reunides de Revisdo: Realizar reuniGes periddicas com fornecedores para revisar o
desempenho de seguranca e discutir quaisquer questdes ou melhorias necessarias.

3.5. Excegles

Sempre que necessario, e devidamente justificado e fundamentado, pode haver a dispensa de
algum dos requisitos acima quando da contratacdo de fornecedor, devendo haver a sinalizacdo
dessas exce¢des para monitoramento e acompanhamento por parte do responsavel pelo
contrato.

4. CONTRATOS E ACORDOS

4.1. Clausulas Contratuais de Segurang¢a da Informagao

Para garantir a protecdo adequada das informacdes, todos os contratos com fornecedores
devem incluir cldusulas especificas sobre seguranga da informacdo. As clausulas devem cobrir,
no minimo, os seguintes aspectos:
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a) Confidencialidade: Os fornecedores devem assegurar que todas as informagdes
confidenciais fornecidas pela organizacdo sejam mantidas em sigilo e ndo sejam
divulgadas a terceiros sem consentimento prévio por escrito.

b) Integridade: O fornecedor deve garantir a precisdo e a completude das informagdes
fornecidas e processadas.

c) Disponibilidade: O fornecedor deve assegurar que os servicos e informacGes estejam
disponiveis conforme acordado, incluindo a implementacdo de planos de continuidade
de negdcios.

d) Conformidade Legal, Regulatéria e Normativa: O fornecedor deve estar em
conformidade com todas as leis e regulamentos aplicaveis relativos a protecdo de
dados e seguranca da informacao.

e) Notificacdo de Incidentes: O fornecedor deve notificar a organizacdo imediatamente
em caso de qualquer incidente de seguranga que possa comprometer as informagdes.

f) Direitos de Auditoria: A organizacdo deve ter o direito de auditar as praticas de
seguranca da informacdo do fornecedor, podendo solicitar a qualquer tempo e quantas
vezes for necessario, pela comprovacdo da conformidade.

4.2. Acordos de Niveis de Servigo (SLA’s)

Os SLAs devem definir claramente os requisitos de seguranca da informacdo e as expectativas
de desempenho. Os SLAs devem incluir:

a) Objetivos de Seguranca: Especificar os objetivos de seguranca que o fornecedor deve
alcancar.
b) Indicadores de Desempenho: Definir indicadores claros e mensurdveis para monitorar
o desempenho do fornecedor.
c) Responsabilidades de Relato: Especificar os requisitos de relato regular de
desempenho e conformidade pelo fornecedor.
4.3. Gestao de Mudangas Contratuais

Os contratos devem incluir um processo claro para a gestdo de mudancgas, garantindo que
quaisquer alteracBes nos requisitos de seguranca da informacdo sejam formalmente
documentadas e aprovadas.

4.4. Encerramento do Contrato

Os contratos devem prever a protecdo das informacgdes e dados, pessoais e da organizacdo em
caso de encerramento do contrato com o fornecedor. Deve haver especificacio de
procedimento para devolugdo e/ou destruicdo segura dos dados, pessoais ou ndo, das
informacdes da organizagao.

5. COMUNICAGAO E TREINAMENTO

Cumprird a organizacdo providenciar treinamento e comunica¢do de todos os requisitos de
Segurancga da Informacgdo, antes e durante a contratacdo do servico. Além disso, em caso de
contratos encerrados, e sempre que necessdrio, devera a organizacdo manter canal de
comunicagdo com o fornecedor para o caso de comunicagGes relativas a eventuais dados e
informacdes que o fornecedor precise manter em caso de cumprimento de requisitos legais e
regulamentares.
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6. DIVULGACAO

Esta Politica deve ser divulgada através de todos os meios, féruns e dmbitos disponiveis,
priorizando os meios de comunicacdo internos como espaco de disseminacdo a todos os
funcionarios e colaboradores da INORPEL.

7. CONSIDERACOES FINAIS

Qualquer situacdo nao contemplada neste procedimento, deve ser validada com o gestor
direto, coordenador de area, geréncia técnica ou diretoria técnica, respectivamente.

8. RESOLUCOES E OBJETIVOS CONFLITANTES

Esta diretriz destina-se a cumprir as leis e regulamentos no local de estabelecimento e nos
paises em que a INORPEL opera. No caso de qualquer conflito entre esta Politica e as leis e
regulamentos aplicaveis, estes ultimos prevalecerdo.

9. VIGENCIA

Esta politica entra em vigor a partir da data de sua publicacdo.

10. DOCUMENTOS DE REFERENCIA
e POL-SI-0001 - Politica de Seguranca da Informacao;
e Cddigo de Etica e Conduta da INORPEL

11. HISTORICO DE VERSOES E ASSINATURA

VERSAO | APROVADOR DATA ASSINATURA
v1.0 Comité Gestor de Seguranca da Informacao 01/08/2024 | Via D4
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ANEXO A - CRITERIOS DE SELECAO DE FORNECEDORES

Este anexo detalha os critérios que devem ser considerados ao selecionar fornecedores para
garantir que eles atendam aos requisitos de seguranca da informagdo da organizagao.

1. Conformidade com Normas de Seguranca
a) I1SO 27001: O fornecedor deve possuir certificacdo ISO 27001 ou equivalente,
demonstrando conformidade com um Sistema de Gestdo de Seguranca da Informacdo
(SGSI).

e Evidéncia: Apresentar certificado de conformidade valido.

b) Outras CertificacGes: Certificagcdes adicionais, como SOC 2, PCI-DSS, etc., sdo desejaveis
dependendo da natureza dos servigos fornecidos.

e Evidéncia: Apresentar certificados adicionais relevantes.
2. Capacidade Técnica

a) Infraestrutura de Seguranca: Avaliar a robustez da infraestrutura de seguranca do
fornecedor, incluindo firewalls, sistemas de detec¢do de intrusdo, criptografia, etc.

e Evidéncia: Relatdrios técnicos e auditorias de seguranca.

b) Gestdo de Acessos: Politicas e praticas de gestdo de acessos devem ser bem definidas e
implementadas.

e Evidéncia: Documentacdo de politicas de gestdo de acessos e relatérios de auditoria.
3. Histérico de Seguranca

a) Histdrico de Incidentes: Revisar o histdrico de incidentes de seguranga do fornecedor e
as medidas corretivas adotadas.

e Evidéncia: Relatdrios de incidentes e planos de a¢do corretiva.
b) Auditorias Passadas: Avaliar os resultados de auditorias de seguranca anteriores.
e Evidéncia: Relatdrios de auditoria de terceiros.
4. Reputacgdo e Confiabilidade
a) Referéncias de Clientes: Obter e revisar referéncias de clientes atuais e anteriores.
a. Evidéncia: Testemunhos de clientes e estudos de caso.

b) Reputacdo no Mercado: Avaliar a reputacdo do fornecedor no mercado através de
andlises de mercado e feedback de clientes.
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a. Evidéncia: Relatérios de andlise de mercado e feedback de clientes.
5. Requisitos Legais e Regulatorios

a) Conformidade Legal: O fornecedor deve estar em conformidade com todas as leis e
regulamentacdes aplicaveis, como GDPR, LGPD, HIPAA, etc.

e Evidéncia: Relatdrios de conformidade e auditorias legais.

b) Politicas de Privacidade: Avaliar as politicas de privacidade e protecdo de dados do
fornecedor.

e Evidéncia: Documentacdo de politicas de privacidade e prote¢do de dados.
6. Politicas e Procedimentos Internos

a) Politicas de Seguranca: Avaliar a abrangéncia e eficacia das politicas de seguranca da
informacdo do fornecedor.

e Evidéncia: Copias das politicas de seguranca e relatérios de conformidade.

b) Planos de Continuidade de Negdcios: O fornecedor deve possuir planos de
continuidade de negdcios robustos e testados.

e Evidéncia: Documentacdo dos planos de continuidade de negdcios e registros de
testes.

7. Gestdo de Riscos

a) ldentificacdo e Avaliacdo de Riscos: O fornecedor deve ter processos para identificar,
avaliar e mitigar riscos de seguranca da informacao.

e Evidéncia: Relatdrios de avaliacdo de riscos e planos de mitigacao.

b) Monitoramento Continuo: O fornecedor deve implementar processos de
monitoramento continuo para identificar e responder a ameacas.

e Evidéncia: Relatdrios de monitoramento e incidentes.
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ANEXO B — CHECKLIST DE AVALIAGAO DE FORNECEDORES

10

CRITERIO SUBCRITERIOS EVIDENCIAS NECESSARIAS PONTUAGCAO PONTUACAO
MAXIMA OBTIDA
Conformidade com ISO/IEC, NIST, PCI-DDI, SOC, Certificados de Conformidade; 20
Normas de Segurancga outras certificagdes para a area
de atuagdo do fornecedor.
Capacidade Técnica Infraestrutura de Seguranga, Relatérios técnicos, 20
Gestdo de Acessos Documentagdo de politicas
Histdrico de Seguranga | Histdrico de Incidentes, Relatérios de incidentes, 15
Auditorias Passadas Relatdrios de auditoria
Reputagdo e Referéncias de Clientes, Testemunhos, Relatérios de 15
Confiabilidade Reputag¢do no Mercado andlise de mercado
Requisitos Legais e Conformidade Legal, Politicas de | Relatdrios de conformidade, 10
Regulatérios Privacidade Documentagdo de politicas
Politicas e Politicas de Seguranga, Planos Copias das politicas, 10
Procedimentos de Continuidade de Negdcios Documentacgdo de planos
Internos
Gestdo de Riscos Identificacdo e Avaliagdo de Relatérios de avaliagdo, 10

Riscos, Monitoramento
Continuo

Relatérios de monitoramento
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